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自顶向下
学习数据安全治理实践



2

2、数据安全框架理念与安全需求

1、数据安全概念与安全现状

3、数据安全治理实践路径

目录

4、数据安全常态化建设实践

5、Q&A



3

数据安全领域基础定义

图片仅为示例后期可自行替换
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数据安全形势异常严峻

图片仅为示例后期可自行替换

• 中国，2018：华住 （HTHT） 旗下酒店泄露了 5亿条用户敏感数据。

• 中国，2019： 前程无忧泄露195万个人求职信息。

• 中国，2020： 微博 5.38 亿条数据在暗网被出售。

• 中国，2020：建设银行员工私下贩卖 5万多条客户数据。

• 中国，2021：（年度十大个人信息泄露事件之一） 淘宝进 12亿条用户数据泄露。

• 印度，2018：国家身份认证系统泄露了 11 亿印度公民数据。

• 美国，2018： 万豪旗下喜达屋酒店泄露 5亿数据资讯。

• 美国，2018：Facebook 公司泄露 8700 万用户数据，被重罚 50 亿美元。

• 以色列， 2021： 网安公司 Cognyte 因错误操作泄露 50亿个人数据。

• …
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现实痛点

图片仅为示例后期可自行替换
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数据安全框架理念：Gartner

Gartner对数据安全治理提出了一个从上而下的整体框架，包括从治理前提、具体目标到技术支撑的完整体系。
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数据安全框架理念：DSMM

➢ 《信息安全技术数据安全能力成熟度模型》即DSMM将数据按照其生命周期分阶段采用不同的能力评估等级

➢ 生命周期分为数据采集安全、数据传输安全、数据存储安全、数据处理安全、数据交换安全、数据销毁安全这6 个阶段,

➢ DSMM 从组织建设、制度流程、技术工具、人员能力这4 个安全能力维度的建设进行综合考量，将数据安全成熟度划分成

5 个等级，依次为非正式执行级、计划跟踪级、充分定义级、量化控制级和持续优化级

➢ 形成一个三维立体模型，全方位地对数据安全进行能力建设。
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数据安全需求

目前各组织针对数据安全治理的需求可总结为如下几个方面。

➢ 数据安全定岗定责与管理架构

✓ 组织需要在一定程度上更新自身的人员管理架构以满足数据安全建设需要。

➢ 数据安全制度流程

✓ 制度流程是对人员及其岗位职责的量化约束，针对数据安全，组织往往缺乏相关可落实的制度和政策，从而引发

数据安全治理过程中的稽核风险。

➢ 数据资产梳理、数据安全风险评估以及数据授权与访问管理

✓ 三者递进关系，一荣俱荣一损俱损
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数据安全治理实践路径：数据策略（Data Policy)

图片仅为示例后期可自行替换
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数据安全治理实践路径：现状调研

图片仅为示例后期可自行替换
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数据安全治理实践路径：组织架构设计

图片仅为示例后期可自行替换
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数据安全治理实践路径：数据所有者流程文档化

图片仅为示例后期可自行替换

◼ 数据所有者应当建立和文档化相关策略，包括：

➢ 数据所有权、知识产权、版权；

➢ 业务相关的法定义务和非法定义务，确保数据合规；

➢ 数据安全、防泄密控制，数据发布、价格、传播相关的策略；

➢ 在数据发布前，与用户或客户签署备忘录和授权协议，明确使用的条件。

◼ 数据管理者的责任主要包括：

➢ 遵照数据策略和数据所有权指南；

➢ 确保适当用户的访问权，以及维护适当级别的数据安全；
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数据安全治理实践路径：数据资产梳理

图片仅为示例后期可自行替换

数据资产梳理包含数据资产发现、数据分类分级以及数据权限管理。

资产发现
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数据安全治理实践路径：数据资产梳理

图片仅为示例后期可自行替换

数据资产梳理包含数据资产发现、数据分类分级以及数据权限管理。

数据分类分级
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数据安全治理实践路径：数据资产梳理

图片仅为示例后期可自行替换

数据资产梳理包含数据资产发现、数据分类分级以及数据权限管理。

数据分类分级
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数据安全治理实践路径：数据资产梳理

图片仅为示例后期可自行替换

数据资产梳理包含数据资产发现、数据分类分级以及数据权限管理。

数据权限管理
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数据安全治理实践路径：数据安全风险评估

图片仅为示例后期可自行替换

数据安全风险评估包含数据基础风险评估、数据安全合规风险评估以及数据全生命周期风险评估。

数据基础风险评估

1.风险识别 2.风险评价 3.风险处置建议

⚫ 确立目标和内容

⚫ 识别数据资产

⚫ 识别漏洞与威胁

⚫ 风险排序

⚫ 处置/转移风险

⚫ 接受剩余风险

⚫ 风险清单

⚫ 识别既有措施

⚫ 风险评估
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数据安全治理实践路径：数据安全风险评估

图片仅为示例后期可自行替换

➢ SQL注入

SQL注入漏洞指web应用在和数据库进行交互时未对用户可输入的参数值进行检查，导致攻击者可以构造恶意

SQL语句在数据库中执行，从而获得数据库的数据。SQL注入一般使用SQLMAP进行攻击，SQLMAP是一款能够自

动化识别出web应用中注入点并获取数据库数据的工具，SQLMAP工具如下图所示。
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数据安全治理实践路径：数据安全风险评估

图片仅为示例后期可自行替换

➢ web应用弱口令

web应用弱口令指web应用前台或后台登录处存在可猜解的、不符合密码策略的口令，应用前台或后台一般存在

大量的敏感数据或存在漏洞的功能点，web应用弱口令可用burpsuite中的intruder模块等方式进行自动化发现。
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数据安全治理实践路径：数据安全风险评估

图片仅为示例后期可自行替换

➢ 数据库弱口令/未授权访问

数据库管理员为了管理数据库方便，可能会将数据库口令设置为root/root、root/123456、sa/123456、

sys/123456、null之类不符合密码安全策略(8位以上并存在3中不同类型的字符)的口令，这些口令被称为弱口令。

如果某数据库存在弱口令，攻击者通过弱口令字典能够很容易的猜解出数据库口令。下图为一款弱口令暴破工具，该

工具能够发现mysql、sqlserver、oracle、mongodb、postgresql、redis数据库中存在的弱口令或未授权访问漏

洞。
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数据安全治理实践路径：数据安全风险评估

图片仅为示例后期可自行替换

➢ 数据库提权

某些数据库中可能存在能够提升权限的组件或漏洞，如mysql可利用udf.dll进行提升权限操作；sqlserver数据

库中可利用xp_cmdshell、sp_oacreate组件进行提升权限操作；postgresql可利用某些版本中的漏洞进行提权操作。



22

数据安全治理实践路径：数据安全风险评估

图片仅为示例后期可自行替换

➢ 安全控制

网络流量的加密保护（TLS）

数据存储/系统数据的加密

数据使用中的加密保护

数据库中敏感内容的加密保护

加密密钥和证书的防护

授权和鉴权机制的加密

WAF

数据库防火墙

……
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数据安全治理实践路径：数据安全风险评估

图片仅为示例后期可自行替换

➢ 数据库加密
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数据安全治理实践路径：数据安全风险评估

图片仅为示例后期可自行替换

➢ DLP
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数据安全治理实践路径：数据安全风险评估

图片仅为示例后期可自行替换

数据安全风险评估包含数据基础风险评估、数据安全合规风险评估以及数据全生命周期风险评估。

数据安全合规风险评估 – 以数据安全法为例
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中国数据安全领域法律法规体系

图片仅为示例后期可自行替换
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数据安全治理实践路径：数据安全风险评估

图片仅为示例后期可自行替换

数据安全风险评估包含数据基础风险评估、数据安全合规风险评估以及数据全生命周期风险评估。

数据全生命周期风险评估
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数据安全常态化安全运营

图片仅为示例后期可自行替换

数据安全常态化运营包括常态化安全治理、安全自动化响应建设、数据安全意识培训与攻防演练。
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数据安全常态化安全运营

图片仅为示例后期可自行替换

数据安全常态化运营包括常态化安全治理、安全自动化响应建设、数据安全意识培训与攻防演练。

安全自动化响应建设
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数据安全常态化安全运营

图片仅为示例后期可自行替换

数据安全常态化运营包括常态化安全治理、安全自动化响应建设、数据安全意识培训与攻防演练。

安全自动化响应建设



31

数据安全常态化安全运营

图片仅为示例后期可自行替换

数据安全常态化运营包括常态化安全治理、安全自动化响应建设、数据安全意识培训与攻防演练。

数据安全意识
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数据安全常态化安全运营

图片仅为示例后期可自行替换

数据安全常态化运营包括常态化安全治理、安全自动化响应建设、数据安全意识培训与攻防演练。

攻防演练
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数据安全治理框架学习 - CDSP

图片仅为示例后期可自行替换
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数据安全框架学习 - CDSP

图片仅为示例后期可自行替换

主要面向安全领域有相关经验的管理者和专业人士、相关研究人员、开发技术人员，以及其它有志于从事数据安全领域咨询、

管理和架构设计的人士。

➢ 首席数字官/首席数据官

➢ 首席安全官/首席信息安全官

➢ 首席信息官/首席隐私官

➢ 信息技术总监/信息安全总监/经理

➢ 安全顾问/分析师/审计师

➢ 安全架构师/设计师

➢ 产品架构师/领域架构师/系统设计师

➢ 安全系统工程师

➢ 对数字安全和隐私保护有兴趣的人士

➢ 有直接面向个人客户的线下和线上业务的金融行业企业
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Q&A环节
图片仅为示例后期可自行替换
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谢 谢

Thank you
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